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FUNDACION TUTELAR CANARIA

PARA LA ACCION SOCIAL

En Las Palmas de Gran Canaria, a 30 de abril de 2025

REUNIDOS

DE UNA PARTE: Diia. INMACULADA E. DIAZ OJEDA, en calidad de Gerente de la Fundacién Tutelar Canaria para la Accion Social, M.P., con
facultad para suscribir contratos en nombre de la misma, de conformidad con la Escritura de Elevacion a Publico de acuerdos sociales, de fecha 19 de
abril de 2022, autorizada por el Notario D. Alberto Blanco Pulleiro, nimero de protocolo 1.1258.

DE OTRA PARTE: D. GABRIEL PEREZ SERRANO con niimero de DNI ****(10** en nombre y representacién de, QUIRON PREVENCION,
S.L.U., con NIF: B64076482 y domicilio fiscal en Calle Agustin de Betancourt, Nimero 25. 28003. Madrid.

Reconociéndose ambas partes respectivamente competencia y capacidad legal suficientes, convienen suscribir el presente contrato de “SERVICIO
PREVENCION AJENO DE RIESGOS LABORALES Y VIGILANCIA DE LA SALUD?” de la Fundacion Tutelar Canaria para la Accion Social, M.P.,
cuyas clausulas son,

CLAUSULAS DEL CONTRATO

Primera. — D. GABRIEL PEREZ SERRANO actuando como apoderado, de la sociedad mercantil, QUIRON PREVENCION, S.L.U., con NIF:
B64076482 de conformidad con la Escritura de Elevacion a Pablico de acuerdos sociales, de fecha 7 de noviembre de 2017, autorizada por el Notario
D. Luis Enrique Garcia Labajo, con niumero de protocolo 2.125, se compromete, con estricta sujecion al pliego de clausulas particulares y a las
prescripciones técnicas, y en las condiciones contenidas en su oferta que se anexan al presente contrato, a realizar la prestacion del servicio de
SERVICIO PREVENCION AJENO DE RIESGOS LABORALES Y VIGILANCIA DE LA SALUD para la Fundacion Tutelar Canaria para la Accion
Social, M.P.

Segunda. - El presupuesto para este contrato es de: VEINTISIETE MIL DOS CIENTOS NOVENTA Y CINCO EUROS CON CINCUENTA Y DOS
CENTIMOS (27.295,52 €) que incluye un Igic del 7 % de actividades no exentas de: SETECIENTOS SETENTA Y TRES EUROS CON NOVENTA
Y DOS CENTIMOS (773,92 euros).

Con el siguiente detalle por especialidades:

2 aiios sin IGIC IGIC 2 aiios con IGIC
Especialidades Técnicas 7.600,00 € 532,00 € 8.132,00 €
Meédicas sujetas y no exentas 3.456,00 € 241,92 € 3.697,92 €
Médicas exentas 15.465,60 € Exento. 15.465,60 €
TOTAL 26.521,60 € 773,92 € 27.295,52 €

La cantidad indicada constituye el importe maximo que, podra facturar durante la vigencia del contrato, teniendo en cuenta que no existe obligacion
contractual de alcanzar dicha cantidad.

Su abono se realizara contra factura de expedicion de los documentos que acrediten la realizacion del servicio objeto del contrato, de acuerdo con la
normativa vigente, conforme se regula en el articulo 4 de la Ley 3/2004, segun redaccion dada por el articulo 33 de la Ley 11/2013 de 26 de julio, por
la que se establecen medidas de lucha contra la morosidad en las operaciones comerciales y segtn lo establecido en el Informe 58 2010 de la Junta
Consultiva de Contratacion.

Tercera. - El plazo de duracién del contrato es de DOS (2) afios, a contar desde el 2 de mayo de 2025 al 1 de mayo de 2027, con posibilidad de prorroga
de VEINTE (20) meses.

Cuarta. - El contratista presta su conformidad al pliego de clausulas administrativas particulares que rige el contrato y a las prescripciones técnicas
que se anexa como partes integrantes del mismo.

Quinta. - Seran causas de resolucion del contrato las previstas en la clausula 37 del pliego de clausulas administrativas particulares que lo rige. El
incumplimiento de los plazos de ejecucion de las prestaciones que constituyen el objeto del contrato, su incumplimiento parcial o su cumplimiento
defectuoso, sera penalizado de acuerdo con lo previsto en la clausula 29 del pliego de clausulas administrativas particulares que rige el contrato.

Sexta. - El contratista debera guardar sigilo respecto a los datos o antecedentes que, no siendo publicos o notorios, estén relacionados con el objeto del
contrato y hayan llegado a su conocimiento con ocasion del mismo.

Séptima. - Para responder del cumplimiento de las obligaciones derivadas del presente contrato, el adjudicatario ha constituido a favor de la Fundacion Tutelar

par la Accion Social, M.P., una Garantia Definitiva por importe de MIL TRES CIENTOS VEINTISEIS EUROS CON OCHO CENTIMOS (1.326,08 €),
cuyo resguardo se une como Anexo II al presente contrato.
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Octava. - El adjudicatario manifiesta expresamente que las circunstancias reflejadas en el certificado del Registro de Licitadores y Empresas
Clasificadas aportado no han experimentado variacion.

Novena. - CONFIDENCIALIDAD. De conformidad con lo establecido en el articulo 5 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (en adelante LOPD), relativo al “Deber de confidencialidad”, y el articulo 28.3 del Reglamento
(UE) 2016/679, sobre el “Encargado del tratamiento”, la empresa adjudicataria, en su condicion juridica de “encargado del tratamiento o encargado”
en la prestacion de servicios correspondientes a las especialidades técnicas de Seguridad en el Trabajo, Higiene Industrial y Ergonomia y Psicosociologia
Aplicada, de acuerdo con lo dispuesto en el articulo 4.8) del Reglamento (UE) 2016/679 -"la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable del tratamiento”-, queda sujeta al cumplimiento de las siguientes obligaciones en
relacion a los datos de caracter personal, contenidos en los ficheros responsabilidad de la Fundacion Tutelar Canaria para la Accion Social, M.P., a los
que tenga acceso en el marco de la relacion de prestacion de servicios:

1. Cumplir con el deber de confidencialidad y secreto profesional de acuerdo a lo establecido en el articulo 5 de la LOPD y 5.1.f) del Reglamento
(UE), no pudiendo revelar ni dar a conocer el contenido de la informacion concerniente a personas fisicas identificadas o identificables a la
que tenga acceso en el marco de la relacion de prestacion de servicios. Dicha obligacion subsistira atn después de finalizar su relacion con la
Fundacion Tutelar Canaria para la Accion Social, M.P.

2.  Tratar los datos de caracter personal a los que tenga acceso en el marco de la relacion de prestacion de servicios conforme a las instrucciones
de la Fundacion Tutelar Canaria para la Accién Social, M.P.

3. Utilizar los datos de caracter personal a los que tenga acceso respetando, en todo caso, las finalidades determinadas, explicitas y legitimas
objeto de la prestacion de servicios, no pudiendo hacer uso de los mismos para finalidades distintas de las expresamente indicadas por las
entidades responsables de los ficheros.

4. No ceder o comunicar los datos de caracter personal a los que tenga acceso en el marco de la relacion de prestacion de servicios, ni siquiera
para su conservacion, a terceros ajenos a las entidades responsables de los ficheros, salvo que exista un imperativo legal o la empresa
adjudicataria sea requerida para ello por la Agencia Espailola de Proteccion de Datos o, en su caso, los Jueces y Tribunales en el ambito de
las funciones que la ley les atribuya expresamente.

5. Encel caso de que la empresa adjudicataria subcontrate con terceros la ejecucion parcial de las prestaciones objeto del contrato principal —en
los términos de la Disposicion 27 del “Pliego de clausulas particulares para la contratacion del servicio”-, el tratamiento de datos de caracter
personal por parte del subcontratista debera ajustarse a las instrucciones de la Fundacion Tutelar Canaria para la Accion Social, M.P.
Asimismo, la empresa adjudicataria y la empresa subcontratista deberan formalizar un contrato en los términos del articulo 28.3 del
Reglamento (UE) 2016/679.

Al respecto de la subcontratacion el Responsable del Tratamiento autoriza al Encargado de Tratamiento a subcontratar con las empresas que
en adelante se especifican, las prestaciones que comporten los siguientes tratamientos o actividades:

1. La realizacion de actividades que requieran conocimientos especiales o instalaciones de gran complejidad segun el
articulo 19 del Reglamento de los Servicios de Prevencion. (R.D. 39/1997), en particular se destacan:
i. Servicio de almacenamiento y servicio técnico de la plataforma de formacion on-line Campus Quirdnprevencion,
proporcionado por Easy Tech Global, S.L. con domicilio en calle Jordi Girona, n° 29, Parque Tecnologico UPC
— Edificio Nexus 2, despacho OD Barcelona y CIF: B66202128
ii. Servicio de encuestas on-line para la recogida de datos en las evaluaciones de riesgos psicosociales y puesto de
trabajo de teletrabajo, prestado por Encuesta Facil S.L., con domicilio en C/ Miguel Yuste n° 29, P33 (Madrid),
NIF: B-84348069.
2. Los servicios auxiliares necesarios para el normal funcionamiento de los servicios del Encargado de tratamiento, en el
que se incluyen los servicios tecnologicos de informacion y comunicacion.

6. Devolver a la Fundacion Tutelar Canaria para la Accion Social, M.P., todos aquellos datos de caracter personal que obren en su poder como
consecuencia de la relacion de prestacion de servicios, una vez finalizada la misma. En caso de que la Fundacion Tutelar Canaria para la
Accion Social, M.P., no considere necesaria la devolucion de los datos de caracter personal recabados en el marco de la relacion de prestacion
de servicios, se procedera al borrado o destruccion de todos aquellos ficheros, soportes o documentos en que conste algiin dato objeto de
tratamiento.

7. No procedera la destruccion de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso debera procederse a la
devolucion de los mismos garantizando la Fundacion Tutelar Canaria para la Accion Social, M.P., dicha conservacion.

8. Determinar e implementar las medidas técnicas y organizativas necesarias que garanticen la seguridad de los datos de caracter personal que
obren en su poder como consecuencia de la relacion de prestacion de servicios y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural. Dichas medidas deben ser las apropiadas para garantizar y acreditar que el tratamiento es
conforme con el Reglamento (UE) y con la LOPD, sus normas de desarrollo y la legislacion sectorial aplicable.

QUIRON PREVENCION, S.L.U., queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que pueda
conocer con ocasion del cumplimiento del contrato, especialmente los de caracter personal, que no podran copiar o utilizar con fines distintos al que
figura en este pliego ni tampoco ceder a otro ni siquiera a efectos de conservacion.

Todos los dispositivos que contengan datos que puedan considerarse confidenciales o protegidos por la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales deberan ser entregados a la Fundacion para su borrado seguro antes de la retirada,
sustitucion o traslado para la reparacion.

Décima. - Informacion en cumplimiento de lo establecido en el articulo 13 del Reglamento (UE) 2016/679. Los datos de las personas firmantes del

presente contrato seran objeto de tratamiento por cada una de las entidades que representan para poder ejecutar el mismo. Dichos datos seran
conservados durante los plazos legales de prescripcion de las responsabilidades nacidas de la relacion de prestacion de servicios que vincula a ambas
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partes. Las personas firmantes tienen derecho a solicitar a cada una de las entidades responsables del tratamiento el acceso a sus datos personales, asi
como su rectificacion o supresion, en las direcciones a efectos de notificaciones indicadas en el encabezamiento del presente contrato. Asimismo, tienen
derecho a presentar una reclamacion a la autoridad de control competente en el supuesto de que entiendan que su derecho a la proteccion de datos ha
sido vulnerado.

Undécima. - Informacion sobre el contrato cuyo caricter confidencial debe respetar el contratista

El Adjudicatario tratara datos de caracter personal de la Fundacion Tutelar Canaria para la Accion Social, M.P., por razén de la prestacion de los servicios
contratados mediante la presente licitacion promovida por la Fundacion, que ejerce como la direccion técnica del presente contrato. Por lo anterior el
adjudicatario actlia, en el marco de los servicios contratados, en calidad de Encargado del Tratamiento, para la prestacion de servicios correspondientes a las
especialidades técnicas de Seguridad en el Trabajo, Higiene Industrial y Ergonomia y Psicosociologia Aplicada, y, por tanto, tiene el deber de cumplir con la
normativa vigente en cada momento, tratando y protegiendo debidamente los Datos Personales. Si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente. En caso de que como consecuencia de la ejecucion del contrato resultara necesario
en algin momento la modificacion de lo estipulado en el apartado "Tratamiento de Datos Personales", el adjudicatario lo requerira razonadamente y sefialara
los cambios que solicita.

En aquellos casos en los que el tratamiento de los datos de caracter personal tenga por finalidad la prestacion del servicio de vigilancia de la salud y medicina
del trabajo, en el marco de ejecucion de este concreto servicio de prevencion, el adjudicatario tendra la consideracion de Responsable del Tratamiento, de
todos aquellos datos necesarios que el trabajador le proporcione en desarrollo de su actividad de prevencion de riesgos laborales,

llevada a cabo en el marco del servicio médico destinado a la vigilancia de la salud de los trabadores de Fundacion Tutelar Canaria para la Accion Social,
M.P, quien sera informado de las conclusiones que se deriven de los reconocimientos médicos efectuados solo y unicamente en relacion con la aptitud del
trabajador para el desempefio de su puesto de trabajo, en concordancia con lo establecido, en el articulo 22 de 1a Ley 31/1995, de 8 de noviembre de Prevencion
de Riesgos Laborales.

El adjudicatario garantiza que el acceso a la informacion médica de caracter personal en el marco de la prestacion de este servicio de medicina del trabajo se
limitara al personal médico y a las propias autoridades sanitarias que lleven a cabo la vigilancia de la salud de los trabajadores a salvo de consentimiento
expreso e inequivoco del trabajador afectado en los términos exigidos en materia de consentimiento informado por el RGPD.

Comunicacion o Cesion de Datos Personales:

Con la finalidad de que la Fundacion Tutelar Canaria para la Accion Social, M.P pueda cumplir con sus obligaciones en materia de prevencion de riesgos
laborales, y en especial las concernientes a la vigilancia de la salud recogidas en la Ley 31/1995, de 8 de noviembre, de prevencion de Riesgos Laborales sera
necesario que ésta comunique al adjudicatario determinados datos personales de sus trabajadores con la finalidad de que esta tltima pueda contactar con los
trabajadores de Fundacion Tutelar Canaria para la Accion Social, M.P para realizarles el ofrecimiento de los reconocimientos médicos prevenidos por la
normativa, y la posterior gestion de las citas.

Los datos personales de sus trabajadores que la Fundacion Tutelar Canaria para la Accion Social, M.P comunicara al adjudicatario son:

. Nombre y apellidos
. DNI

. Correo electronico

. Teléfono

. Fecha de nacimiento
. Género

. Puesto de trabajo

La comunicacion de los datos de la Fundacion Tutelar Canaria para la Accidn Social, M.P al adjudicatario estd amparada en el cumplimiento de una obligacion
legal, habiendo sido comunicada la misma por la Fundacion Tutelar Canaria para la Accion Social, M.P, a sus trabajadores con caracter previo.

El adjudicatario exclusivamente podra tratar los datos con la finalidad de comunicar a los trabajadores de la Fundacion Tutelar Canaria para la Accion Social,
M.P el ofrecimiento de los reconocimientos médicos prevenidos por la normativa, y la posterior gestion de las citas. Asimismo, el adjudicatario asegura no
utilizar los datos para otras finalidades distintas del objeto de la mencionada cesién, cumpliendo con todas las medidas de seguridad del articulo 32 del RGPD.
El adjudicatario, no comunicara los DATOS a terceros.

Los datos quedaran debidamente bloqueados una vez finalizada la relacion contractual entre las Partes y transcurrido el plazo legalmente establecido estos
seran eliminados de manera segura e irreversible.

La Fundacion Tutelar Canaria para la Accion Social, M.P en su posicion de cedente de los datos al adjudicatario, asegura encontrarse en posicion de poder
aportar la evidencia que acredite la informacion previa a sus trabajadores de la comunicacion de sus datos al adjudicatario, ademas de facilitar toda la
informacion requerida de acuerdo con el articulo 13 del RGPD.

El Responsable del Tratamiento es la Fundacion Tutelar Canaria para la Accion Social (en adelante, FUCAS), con NIF: G 35405836 , y domicilio en C/ Goya
n° 6, Tafira Alta, Las Palmas de Gran Canaria, tratara los datos personales facilitados con la finalidad de la prestacion del servicio objeto de este pliego, en la
prestacion de servicios correspondientes a las especialidades técnicas de Seguridad en el Trabajo, Higiene Industrial y Ergonomia y Psicosociologia Aplicada;
siendo la base que legitima dicho tratamiento el cumplimiento de una obligacion legal e interés publico.

Dichos datos tinicamente seran comunicados a terceros prestadores de servicios estrictamente necesarios, y no seran cedidos a terceros, salvo obligacion legal
o por razén de interés publico.

Los datos tratados son los estrictamente necesarios para la correcta consecucion de la finalidad antes informada. FUCAS conservara los datos personales
durante el plazo establecido legalmente o mientras pudiera serle exigible algin tipo de responsabilidad.

En cualquier caso, los adjudicatarios podran ejercitar sus derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a
su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el tratamiento automatizado de sus datos, cuando proceda, mediante escrito
dirigido a la direccion C/ Goya n° 6, Tafira Alta, Las Palmas de Gran Canaria, 35017, o a la direccion areajuridicasg@fucas.org, adjuntando, en todo caso,
prueba que permita acreditar su identidad. Igualmente, el interesado podré presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos.

Los adjudicatarios podran ponerse en contacto con el Delegado de Proteccion de Datos (DPO), de FUCAS, en la direccién de correo electronico
areajuridicasg@fucas.org.
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La empresa adjudicataria debera presentar antes de la formalizacion del contrato una declaracion en la que ponga de manifiesto donde van a estar ubicados
los servidores y desde donde se van a prestar los servicios asociados a los mismos, asi como si tienen previsto subcontratar los servidores o los servicios
asociados a los mismos. Esta declaracion se encuentra disponible en el [Anexo de Declaracion Responsable]. Ademas, el adjudicatario debera comunicar
cualquier cambio que se produzca en este sentido a lo largo de la vida del contrato.
Obligaciones de los responsables del tratamiento:
Corresponde a los responsables del tratamiento:

- Entregar o dar acceso al encargado los datos a los que se refiere el apartado a presente clausula de este documento, correspondiente a la siguiente

informacion:
i Datos personales de caracter identificativo y de contacto de trabajadores: nombre y apellidos del trabajador, DNI-NIE, niimero de teléfono, direccion
de correo electrénico.
ii. Datos personales relativos al detalle de las caracteristicas del empleo del trabajador: informacion sobre el tipo de puesto de trabajo, horario de jornada

laboral, turno de la jornada laboral, experiencia profesional.
- Realizar una evaluacion del impacto en la proteccion de datos personales de las operaciones de tratamiento a realizar por el encargado.
- Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del encargado.
Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

En cuanto al derecho de informacion, corresponde al Responsable del Tratamiento facilitar el derecho de informacion en el momento de recogida de los datos
personales de los interesados.

Obligaciones del adjudicatario como Encargado de Tratamiento
De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demas documentos contractuales aplicables a la ejecucion
del contrato y aquellas que, en su caso, reciba de AEPD por escrito en cada momento.

b) El adjudicatario informara inmediatamente a la Direccion cuando, en su opinion, una instruccion sea contraria a la normativa de proteccion de Datos
Personales aplicable en cada momento.

C) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del Contrato.

d) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar
las medidas técnicas y organizativas de seguridad, necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales
a los que tenga acceso.

e) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecucion del contrato, asi como sobre los que resulten
de su tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier
fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de ¢l dependan, de este deber de secreto, y del
mantenimiento de dicho deber atin después de la terminacion de la prestacion del Servicio o de su desvinculacion.

1. Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar que las mismas se comprometen,
de forma expresa y por escrito, a respetar la confidencialidad, y a camplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion de la Fundacion dicha documentacion acreditativa.

N

Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas autorizadas a su tratamiento.

w

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no comunicar (ceder) ni difundir los Datos
Personales a terceros, ni siquiera para su conservacion.

E

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segin el RGPD, y comunicarlo a la AEPD, también cuando la
designacion sea voluntaria, asi como la identidad y datos de contacto de las personas fisicas designadas por el adjudicatario como sus
representantes a efectos de proteccion de los Datos Personales (representantes del Encargado de Tratamiento), responsables del cumplimiento
de la regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

4

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete seglin corresponda y se instruya en el apartado
“Tratamiento de Datos Personales” a devolver o destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera
la destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades
de su relacion con el Responsable del Tratamiento. En este ltimo caso, los Datos Personales se conservaran bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

&

Llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones
que en el Pliego de Condiciones Técnicas se especifican, equipamiento que podra estar bajo el control de la Fundacion o bajo el control directo
o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por ella, segun se establezca en dicho apartado en
su caso, y unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

N

Salvo que se indique otra cosa expresamente por la Fundacion, a tratar los Datos Personales dentro del Espacio Econémico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través
de cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demds documentos contractuales, salvo que esté obligado
a ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de aplicacion. En el caso de que por causa de Derecho nacional
o de la Union Europea el adjudicatario se vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito a Fundacion de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera
requisitos legales que sean aplicables de conformidad con el Capitulo V del Reglamento Europeo en materia de Proteccion de Datos.

m) De conformidad con el articulo 33 RGPD, comunicar a AEPD, de forma inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad

de los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la documentacion y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener que ponga en peligro la seguridad de los
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Datos Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion detallada al
respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas.
Sino es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto
de decisiones individualizadas automatizadas, u otros reconocidos por la normativa Derechos"), ante el Encargado del Tratamiento, éste debe comunicarlo
a Fundacion o a los Responsables de los Tratamientos con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y en ningtn caso mas alla
del dia laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistir a la Fundacion o a los Responsables del Tratamiento siempre que sea posible, para que éstos puedan cumplir y dar respuesta a los ejercicios de
Derechos.

Colaborar con la Fundacion en el cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de evaluaciones de impacto
relativas a la proteccion de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento
y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Fundacion, a requerimiento de esta, toda la informacion necesaria para demostrar el cumplimiento de las obligaciones
previstas en este Pliego y demas documentos contractuales y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su caso, por la
Fundacion.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato electronico, y de conformidad con lo previsto en
el articulo 30.2 del RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de los Responsables del tratamiento), que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos Personales y del deber de responsabilidad activa, como, a
titulo de ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de la Fundacion, a
requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicion de la Fundacion toda informacion, certificaciones y auditorias
realizadas en cada momento.

Restricciones generales
Quedan especificamente prohibidas en el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le dan soporte, las siguientes
actividades:

®  Lautilizacion de los sistemas de informacion para la realizacion de actividades ilicitas o no autorizadas, tales como la comunicacion,
distribucion o cesion de datos, medios u otros contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos vy,
especialmente, aquellos que estén protegidos por disposiciones de caracter legislativo o normativo.

*  Lainstalacion no autorizada de software, la modificacion de la configuracion o la conexion a redes.

e  La modificacion no autorizada del sistema de informacion o del software instalado, asi como el uso del sistema distinto al de su
proposito.

®  Lasobrecarga, prueba o desactivacion de los mecanismos de seguridad y las redes, asi como la monitorizacion no autorizada de redes
o teclados.

®  Lareubicacion fisica y los cambios de configuracion de los sistemas de informacion o de sus redes de comunicacion.

® La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion previa, tales como dispositivos USB,
soportes externos, ordenadores portatiles, puntos de acceso inalambricos o PDA.

*  Laposesion, distribucion, cesion, revelacion o alteracion de cualquier informacion sin el consentimiento expreso del propietario de la
misma.

®  Compartir cuentas e identificadores personales (incluyendo contrasefias y pines) o permitir el uso de mecanismos de acceso, locales
0 remotos, a usuarios no

®  autorizados.

®  Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o de

®  proteccion, asi como la informacion que generen.

Medidas de seguridad del personal prestador del servicio

Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal quedaran obligados al cumplimiento de las obligaciones de proteccion
de dichos datos, al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar la relacion
contractual. También deberan hacer renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder.

El personal prestador del servicio objeto del contrato tendra acceso autorizado unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que dichos datos pierdan su razonable confidencialidad,
integridad y disponibilidad. De acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:

- La determinacion de las medidas de seguridad concretas se realizara a través de una lista exhaustiva de entre las medidas establecidas en el Anexo II del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad, en funcion de las dimensiones de seguridad y el nivel
determinado en cada caso respecto de los servicios y las condiciones en que son prestados.
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- En todo caso, debera implantar mecanismos para:
a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o técnico.
C) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.
d) Seudonimizar y cifrar los datos personales, en su caso.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo o evaluacién de impacto salvo aprobacion
expresa de la Fundacion. A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por la Fundacion, no pudiendo
efectuar tratamientos distintos de los definidos por la Fundacion.

Para la debida constancia de todo lo convenido se firma este contrato por duplicado en el lugar y fecha al principio mencionado.

LA GERENTE, EL CONTRATISTA,

INMACULADA E. DIAZ OJEDA GABRIEL PEREZ SERRANO
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