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sea requerida para dar cumplimiento al marco normativo en materia de proteccién de datos, vy;
Comunicar de forma inmediata si advierte que una instruccion es susceptible de infringir dicho
marco normativo.

Undécima. Medidas de seguridad del tratamiento de datos personales.

El Encargado del tratamiento debe aplicar las medidas técnicas y organizativas apropiadas para
garantizar que las operaciones de tratamiento de datos personales se realicen en un nivel de
seguridad adecuado. Como minimo habran de contemplar:la seudonimizacién’, y el cifrado de
datos personales?; La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento; La capacidad de restaurar la
disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o
técnico®; El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento?.

Son aplicables:

Respecto al tratamiento no automatizado de los datos, las medidas de seguridad previstas
en Capitulo IV del Titulo VIl del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

Respecto al tratamiento automatizado de los datos, las medidas de seguridad del Anexo I
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

Si el Encargado se encontrara autorizado, en su caso, para la utilizacién de los recursos
informaticos, telefénicos o redes de comunicacion de la Administracion Publica de la
Comunidad Auténoma de Canarias, resultaria ademas de aplicacion el Acuerdo del Gobierno
de Canarias de 25 de junio de 2018, que aprueba las instrucciones que conforman la
normativa de seguridad en el uso de los recursos informaticos, telefénicos y de redes de
comunicacion de la Administraciéon Publica de la Comunidad Auténoma de Canarias (BOC n°
127, de 3 de julio de 2018).

Duodécima. Notificacién de violaciones de seguridad de los datos personales

El Encargado del tratamiento notificaréa al Responsable del tratamiento, de manera fehaciente,
cada violacién de seguridad® de los datos personales, con caracter inmediato y, de ser posible,
en un plazo de 48 h desde que tenga constancia.

La notificacion debe comprender como minimo, la descripcion de: La naturaleza de la violacién
de la seguridad de los datos personales; el nimero aproximado de personas afectadas, cuando
sea posible; y las categorias y el nimero aproximado de registros de datos personales
afectados; Las posibles consecuencias de la vulneracién de la seguridad de los datos
personales, y; Las medidas correctivas adoptadas para poner remedio a la violacion de

1 Es decir, el tratamiento de datos personales de forma que no puedan atribuirse a una persona afectada sin utilizar informacion adicional.

2 Esto es, la conversion de los datos personales en ilegibles.

3 Esto es que debe impedirse el acceso a los datos personales a personas no autorizadas, para ello deberan adoptarse medidas tales como establecer perfiles
individuales de acceso al personal autorizado con derechos de administracion, establecer contrasefias robustas y seguras en el uso de equipos informaticos
usados para el procesamiento y almacenamiento de los datos personales, asi como el uso de cortafuegos y cualquier otra medida de seguridad contra ataques
cibernéticos. Ademas, debe llevar a cabo la actualizacién adecuada de los equipos informaticos, disponer de sistemas antivirus que inhiba malware entre otros,
sistemas de deteccion de intrusiones de red; realizar copias de seguridad periédicamente que se almacenara en lugar distinto a aquél en el que se encuentre la
informacion en origen, a los fines de que en caso de pérdida, puedan recuperarse los datos personales, proceder al almacenamiento seguro tanto de los
automatizados como los no automatizados, y en el caso de que fueran destruidos, asegurar que esta sea absoluta, utilizando los medios pertinentes para ello.

4 Es decir, las medidas técnicas adoptadas deben ser revisadas de forma periddica, lo cual incluye los andlisis periodicos de seguridad de los equipos
informéticos y sus servidores.

5 Entendida como la pérdida, destruccion o alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o
la comunicacion o acceso no autorizado a dichos datos.
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seguridad, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Decimotercera. Subencargados del tratamiento

El Encargado del tratamiento debe contar con la autorizacién expresa y por escrito del
Responsable del tratamiento para acudir a la subcontratacién, asi como para incorporar o
sustituir a los subcontratistas (Subencargados del tratamiento).

Son requisitos imprescindibles para otorgar dicha autorizacién, ademas de los establecidos en la
normativa aplicable por razén de la materia, los siguientes:Que el tratamiento de datos personales
por parte del Subencargado se ajuste a la legalidad vigente y a las instrucciones que dicte el
Responsable del tratamiento, y; Que el Encargado del tratamiento y el Subencargado formalicen
un contrato u otro acto juridico de encargo de tratamiento de datos en los términos previstos en el
presente Anexo, que sera puesto a disposicion del Responsable del tratamiento.

Corresponde al Encargado del tratamiento inicial formular dicho contrato o acto juridico, de tal
forma que el Subencargado del tratamiento quede sujeto a las mismas condiciones que él, en lo
referente al adecuado tratamiento de los datos personales.

En el caso de incumplimiento por parte del Subencargado del tratamiento, el Encargado del
tratamiento inicial seguira siendo plenamente responsable del cumplimiento de las obligaciones
correspondientes ante el Responsable del tratamiento.

Decimocuarta.- Modificaciones del presente Anexo.

Si, como consecuencia de la ejecucion del encargo de tratamiento, y siempre que se respetase la
normativa aplicable, resultara necesario modificar el presente Anexo, el Encargado del tratamiento lo
requerira razonadamente, especificando los cambios que solicita. En caso de que el Responsable
del tratamiento manifestara su conformidad, este instara la modificacién de la presente Orden, para
la emisién de un Anexo actualizado que recoja fielmente el detalle del tratamiento.

El Responsable del tratamiento también puede instar por propia iniciativa la modificacién del
presente Anexo de la Orden, previa audiencia al Encargado del tratamiento.
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Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 6/2020, de 11 de noviembre de los servicios electrénicos de confianza
Permite la verificacién de la integridad de esta copia del documento electrénico en la direccion:
https://sede.gobiernodecanarias.org/sede/verifica_doc

Este documento es una copia electrénica auténtica
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